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= Sicherheitsvorkehrungen
= Sicherheitsanforderungen
= Authentifizierung

= Aktivierung/Deaktivierung
» Sicherheitskarte

= QOperativ taktische Adresse
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BOS-Bayern

Verschlisselungs- u.Sicherheitskonzept |Bos-sagern
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Trifft Sicherheitsvorkehrungen vor:

= Abhoren

* Diebstahlsicherung
» Vandalismus

= Sabotage
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Struktur der TETRA-TeiInehmer—ldentitétr‘a:usmun@

“ ISSI oder GSSI >

SSI
(Short Subscriber Identity)

3051067

Koordination durch die BDBOS

Max. 8 Dezimalstellen

= |SSI = Individual Short Subscriber Identity
= GSSI = Group Short Subscriber Identity
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Tetra - Sicherheitsfunktionen BOS-Bavern
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Sicherheitsebene

E2EE von der

Ende zu Ende .
Benutzerorganisation

Verschlisselung

Luftschnittstellenverschlisselung Verschliisselungslogarithmen

Authentifizierung Netzzugangskontrolle

Sicherheitsanforderungen
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Authentifizierung B0S-Bayern
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= Der Zweck der DXT

Authentifizierung:

Die eindeutige Erkennung
des Teilnehmers

Anmeldung des Teilnehmers

Y

[DMO: SELEw |
SNS 1

DMO

b 1632
box [N Resize

Teilnehmer empfangt ,,Ok“ von BS

BS
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Aktivierung/Deaktivierung

Sperrung/Entsperrung von Endgeraten

A 4

A 4

TSI basiert

OPTA basiert

|

|

erfolgt Gber die BOS - Sicherheitskarte

Temporar oder permanent durch

- TTB (z. B. Leitstelle)

- Autorisierte Stelle

- NMC

A 4

Geratenummer(TEl)
basiert

|

erfolgt im Gerat

NEM = Nutzereigenes Management
NMC = Network Management Center

TEI = Terminal Equipment Identity
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& Grundfunktionen der BOS Sicherheitskarte o=

Ende zu Ende |
B Netzzugangsberechtigung
Verschllsselung SIM-Funktion

Schllisselmanagement

m Bundesamt
ok Fir Sicherheit in der
Informationstechnik

BOS-Digital
Sicherheitskarte

Taktische Funktion Sichere Datenspeicherung

Speicherung der operativ-taktischen Adresse

/
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Operative Taktische Adresse

Senden der OPTA bei Drucken der
Sprechtaste

)) BY/FW/A/1/KDOW10/2/1 ))

o st ol Beispiel:

:M°16:32 " Bundesland Bayern BY

= Organisation Feuerwehr FW
Kreis Augsburg A
Standort Wache 1 . . .
Fahrzeugtyp Kommandowagen KDOW Anzeige im Display:
Lfd. Nr. Nr. 2 BYFWA 1 KDOW 1021
T-Nr. 1. HRT im KDOW 1

\///_

» Die OPTA kann z.B. von der Leitstelle geandert werden

» Je nach Standort ist eine verklrzte Anzeige der OPTA madglich
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Ende

LT
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